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WPROWADZENIE

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie podstawowe;j
wiedzy z zakresu ich ochrony w Liceum Ogolnoksztalcagcym im. Stefana Zeromskiego z siedzibg przy ul
.Bohaterow Monte Cassino 9 11-200 Bartoszyce, zwanym dalej SZKOLA.

W celu zwigkszenia $wiadomosci obowigzkow i1 odpowiedzialnosci pracownikoéw, a tym samym skutecznosci
ochrony przetwarzanych zasobéw, w dokumencie opisano podstawy prawne przetwarzania danych osobowych
oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac jednocze$nie schematy postgpowan na wypadek
wystapienia naruszenia bezpieczenstwa.

Dokument szczegdétowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobowych przetwarzanych
metodami tradycyjnymi oraz w systemie informatycznym wyrazone w Polityce bezpieczenstwa oraz w Instrukeji
zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupehiajace tres¢ dokumentu zebrano w postaci zatacznikow. Do najwazniejszych
nalezy ewidencja zbiorow osobowych, miejsc ich przetwarzania oraz 0s6b upowaznionych do przetwarzania
danych, a takze lista sSrodkow organizacyjnych i technicznych stuzacych bezpieczenstwu danych.

1.1. PODSTAWY PRAWNE

Przepisy ochrony danych osobowych zawarte sa w ustawie o ochronie danych osobowych oraz wydanych do
niej aktach wykonawczych. Pelng liste aktow prawnych stanowia:

Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych),

USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000).

1.2. DEFINICJE
W dokumencie przyjmuje si¢ nastgpujacg terminologie:
Prezes Urzedu Ochrony Danych Osobowych — organ do spraw ochrony danych osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, jezeli jej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegodlnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne. Informacji nie uwaza si¢ za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach
religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych
o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sagdowym Iub
administracyjnym. Dane genetyczne oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i
ktére wynikaja w szczegoélnosci z analizy probki biologicznej pochodzacej od tej osoby fizycznej. Dane
biometryczne oznaczaja dane osobowe, ktore wynikaja ze specjalnego przetwarzania technicznego, dotycza cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Dane dotyczace
zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu
z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia.



Administrator danych osobowych (ADO) — oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. ADO w szkole jest Dyrektor.

Inspektor ochrony danych (I0D) — osoba nadzorujaca stosowanie §rodkéw technicznych i organizacyjnych
przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych objetych ochrona.

Zbiér danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie.

Przetwarzanie danych - oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia
ich przyszitego przetwarzania.

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sa przechowywane osobno i s3 objg¢te $rodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

System informatyczny - zespoét wspotpracujacych ze sobg urzadzen, programdéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych s$rodkéw
technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli,
ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych. Zgoda nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci.

Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych jednoznacznie identyfikujacy
osobg¢ upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

Uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamos$ci podmiotu.

Rozliczalnosé - wiasciwos$¢ zapewniajaca, ze dzialania podmiotu mogg by¢ przypisane w sposob jednoznaczny
tylko temu podmiotowi.

Integralno$¢ danych — wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub zniszczone
W sposob nieautoryzowany.

Poufnos$¢ danych — wlasciwos¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposob
przetwarzanych.



NAJWAZNIEJSZE ZAGADNIENIA OCHRONY DANYCH OSOBOWYCH

2.1. DEFINICJA POLITYKI BEZPIECZENSTWA

Polityka bezpieczenstwa przetwarzania danych osobowych w Liceum Ogolnoksztalcacym im. Stefana
Zeromskiego w Bartoszycach, zwana dalej ,,Polityka bezpieczenstwa”, okresla podstawowe zasady dotyczace
zapewnienia bezpieczenstwa w zakresie przetwarzania danych osobowych.

2.2. PRZETWARZANIE DANYCH

Przetwarzanie danych jest dopuszczalne tylko wtedy gdy:

Osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usunig¢cie dotyczacych jej danych. Zgoda
moze obejmowac rowniez przetwarzanie danych w przyszlosci, jezeli nie zmienia si¢ cel przetwarzania. Zgoda
nie moze by¢ domniemana lub dorozumiana. Jezeli przetwarzanie danych jest niezbedne dla ochrony zywotnych
interesOw osoby, ktorej dane dotycza, a uzyskanie zgody nie jest mozliwie, mozna przetwarzac

dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody begdzie mozliwe.
Jest to niezbgdne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego z przepisu prawa.

Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest to niezbedne
do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane dotycza.

Jest niezb¢dne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.

Jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celéw realizowanych przez Administratora
danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza. Za
prawnie usprawiedliwiony cel uwaza si¢ w szczegdlnosci: marketing bezposredni wlasnych produktow lub ustug
administratora danych oraz dochodzenie roszczen z tytutu prowadzonej dziatalnoéci gospodarcze;j.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna lub zwigzkowa,
jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazaf, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

osoba, ktorej dane dotycza, wyrazi na to zgode na pisSmie, chyba ze chodzi o usunigcie dotyczacych jej danych,
przepis szczegélny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktorej dane
dotycza, i stwarza pelne gwarancje ich ochrony,

przetwarzanie takich danych jest niezbedne do ochrony zZywotnych intereséw osoby, ktorej dane dotycza, lub
innej osoby, gdy osoba, ktorej dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu
ustanowienia opiekuna prawnego lub kuratora,

jest to niezbgdne do wykonania statutowych zadan kosciolow i innych zwiazkéw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucji o celach politycznych, naukowych,
religijnych, filozoficznych lub zwiazkowych, pod warunkiem, Ze przetwarzanie danych dotyczy wylacznie
cztonkow tych organizacji lub instytucji albo oséb utrzymujacych z nimi stale kontakty w zwigzku z ich
dzialalno$cia i zapewnione sg pelne gwarancje ochrony przetwarzanych danych,

przetwarzanie dotyczy danych, ktore sg niezbedne do dochodzenia praw przed sadem,

przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych si¢ do zatrudnienia
pracownikéw i innych oséb, a zakres przetwarzanych danych jest okre§lony w ustawie,



przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia ustug medycznych lub leczenia
pacjentdow przez osoby trudnigce si¢ zawodowo leczeniem lub $wiadczeniem innych ustug medycznych,
zarzadzania udzielaniem ustug medycznych i sa stworzone petne gwarancje ochrony danych osobowych,

przetwarzanie dotyczy danych, ktore zostaly podane do wiadomosci publicznej przez osobe, ktorej dane
dotycza,

jest to niezbgedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy wymaganej do
uzyskania dyplomu ukonczenia szkoly wyzszej lub stopnia naukowego; publikowanie wynikéw badan
naukowych nie moze nastgpowa¢ w sposob umozliwiajacy identyfikacj¢ osob, ktorych dane zostaly
przetworzone,

przetwarzanie danych jest prowadzone przez stron¢ w celu realizacji praw i obowiazkéw wynikajacych z
orzeczenia wydanego w postgpowaniu sgdowym lub administracyjnym.

2.3.O0BOWIAZKI INFORMACYJNE O PRZETWARZANIU DANYCH

Zbieranie danych osobowych od oséb, ktérych dane dotycza

W przypadku zbierania danych od osoby, ktorej te dane dotycza Administrator danych jest zobowigzany
poinformowac t¢ osobg o:

- adresie swojej siedziby i pelnej nazwie,

- celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub przewidywanych
odbiorcach lub kategoriach odbiorcow danych,

- prawie dostgpu do tre$ci swoich danych oraz ich poprawiania,
- dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie prawnej.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej dane dotycza, posiada juz te informacje.

Zbieranie danych osobowych nie od oséb, ktérych dane dotycza.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza Administrator danych jest zobowigzany
poinformowac t¢ osobg bezposrednio po utrwaleniu danych o:

- adresie swojej siedziby i pelnej nazwie,

- celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcow danych,
- zrédle danych,

- prawie dostepu do tresci swoich danych oraz ich poprawiania,

- prawie wniesienia, pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych ze wzglgdu na
jej szczeg6lng sytuacje,

- prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy Administrator danych
zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:
- dane sg przetwarzane przez administratora na podstawie przepisoOw prawa,

- przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby, ktorej dane
dotycza,



- dane te sg niezb¢dne do badan naukowych, dydaktycznych, historycznych, statystycznych lub badania opinii
publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktorej dane dotycza, a spelnienie obowigzku
informacyjnego wymagatoby nadmiernych naktadow lub zagrazatoby realizacji celu badania.

2.4. UDOSTEPNIANIE DANYCH

Najwazniejsze przestanki i zasady udostgpniania danych.

Nie jest istotne czy udostgpnianie danych ma charakter odptatny czy nie, aby czynno$¢ byla uznana za
udostgpnianie.

Nie ma znaczenia (ujmujgc problem technicznie) czy udostgpnianie nastgpuje w formie przekazu ustnego,
pisemnego, za pomoca powszechnych §rodkoéw przekazu lub poprzez sie¢ komputerows itd.

Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania odbywa si¢ na mocy
przepis6w prawa.

Dane osobowe, z wylaczeniem danych wrazliwych, moga by¢ udostgpniane nie w oparciu o przepisy prawa,
jezeli osoba wnioskujaca w sposob wiarygodny uzasadni potrzebe posiadania tych danych, a ich udostepnienie
nie naruszy praw i wolnosci osob, ktorych dane dotycza.

Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis innej ustawy stanowi
inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych danych
osobowych oraz wskazywac ich zakres i przeznaczenie.

Udostepnione dane osobowe mozna wykorzystaé wylacznie zgodnie z przeznaczeniem, dla ktorego zostaly
udostgpnione.

2.5. POWIERZENIE PRZETWARZANIA DANYCH

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty §wiadczace ustugi dla Administratora
danych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej na pismie, pod nastgpujacymi
warunkami:

- Umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajacej relacje obu stron,

- Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarza¢ je wylacznie w zakresie i celu
przewidzianym w umowie,

- Podmiot, ktoremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczgciem przetwarzania
danych podja¢ srodki zabezpieczajace zbidr danych,

- Odpowiedzialnos$¢ za przestrzeganie przepisow ustawy spoczywa na Administratorze danych, co nie wylacza
odpowiedzialno$ci podmiotu, ktory zawart umowe, za przetwarzanie danych niezgodnie z ta umowa. do kontroli
zgodnosci przetwarzania danych przez podmiot, ktéremu powierzono przetwarzanie danych.



2.6. DOKUMENTOWANIE

Administrator danych jest obowiazany zastosowac $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych obje¢tych ochrona,
a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem.

Ponadto, Administrator danych:

- prowadzi dokumentacje opisujacg sposob przetwarzania danych oraz $rodki organizacyjne i techniczne
stuzace ochronie danych,

- wyznacza inspektora ochrony danych, nadzorujacego przestrzeganie zasad ochrony,

- nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wylacznie osoby posiadajace takie
upowaznienie,

- zapewnia Kkontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz
komu sa przekazywane,

- prowadzi ewidencje oséb upowaznionych do ich przetwarzania, ktéra zawiera: imi¢ i nazwisko osoby
upowaznionej, dat¢ zapoznania z dokumentem, stanowisko/funkcje¢, typ umowy, zakres rzeczowy oraz ramy
czasowe przetwarzania.

2.7. SANKCJE KARNE

Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ktdrych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci
do lat dwoch.

Jezeli czyn ten dotyczy danych ujawniajacych pochodzenie rasowe Iub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno§¢ wyznaniowa, partyjna lub zwiazkowa, danych
o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.

Kto udaremnia lub utrudnia kontrolujacemu prowadzenie Kkontroli przestrzegania przepisow
o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat dwéch

Kto administrujagc zbiorem danych przechowuje w zbiorze dane osobowe niezgodnie z celem utworzenia
zbioru, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto administrujac zbiorem danych lub bedac obowigzany do ochrony danych osobowych udostepnia je lub
umozliwia dostep do nich osobom niecupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnos$ci do lat dwdch. Jezeli sprawca dziala nieumysSlnie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

Kto administrujac danymi narusza cho¢by nieumyslnie obowiazek zabezpieczenia ich przed zabraniem przez
osobe nieuprawniona, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolno$ci albo
pozbawienia wolnosci do roku.

Kto administrujac zbiorem danych nie dopelnia obowigzku poinformowania osoby, ktérej dane dotycza, o jej
prawach lub przekazania tej osobie informacji umozliwiajacych korzystanie z praw przyznanych jej w niniejszej
ustawie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Wobec osoby, ktora w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego domniemania takiego
naruszenia nie podjeta dziatania okreslonych w niniejszej dokumentacji, a w szczegbélnosci nie powiadomita



odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania
dokumentujacego ten przypadek, wszczyna sie¢ postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkoéw wynikajacych z niniejszego dokumentu moga byc¢
potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych.

Prezes Urzedu moze natozy¢ na podmiot obowigzany do przestrzegania przepisoOw rozporzadzenia 2016/679 w
drodze decyzji, administracyjng kare pieniezna w wysokosci do 10 000 ztotych na jednostki sektora finanséw
publicznych, o ktérych mowa w art. 9 pkt 13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.



ZAGROZENIA BEZPIECZENSTWA

3.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

Zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ktorych wystgpowanie moze
prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu, a
cigglos¢ systemu zostaje zaktdcona lecz nie dochodzi do naruszenia poufnosci danych.

zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatoréw, administratora systemu, awarie
sprzgtowe, btedy oprogramowania), przy ktorych moze doj$¢ do zniszczenia danych, a ciaglos¢ pracy systemu
moze zosta¢ zaktocona oraz moze nastapic¢ naruszenie poufnosci danych,

zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia, gdzie wystgpuje naruszenia
poufno$ci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktocenie cigglosci pracy).
Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostgp do systemu z zewnatrz (wlamanie do systemu),
nieuprawniony dostgp do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i
oprogramowania, bezposrednie zagrozenie materialnych sktadnikow systemu.

3.2. SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

Przelamane zabezpieczenia tradycyjnych — niezamknigcie drzwi na klucz lub pozostawienie pomieszczenia
bez opieki,

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby systemu jak np.:
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana
ingerencja ekipy remontowe;j itp.,

niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnos$¢ lub wysoka temperatura, oddziatywanie
pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dzialanie w kierunku naruszenia
ochrony danych lub wregcz sabotaz, a takze niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia
serwisantOw bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktoéra zapewnia ochrone
zasobow lub inny komunikat o podobnym znaczeniu,

jakos$¢ danych w systemie Iub inne odstgpstwo od stanu oczekiwanego wskazujgce na zaktocenia systemu lub
inng nadzwyczajng i niepozadang modyfikacj¢ w systemie,

naruszenie lub préba naruszenia integralnos$ci systemu lub bazy danych w tym systemie,

proba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji),
niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur ochrony
przetwarzania albo innych strzezonych elementoéw systemu,

praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe odstepstwa od zatozonego
rytmu pracy oraz wskazujaca na przetamanie lub zaniechanie ochrony danych osobowych - np. praca przy
komputerze lub w sieci osoby, ktdora nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nicautoryzowanym logowaniu, itp.

ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki”, itp.,

podmiana lub zniszczenie no$nikow z danymi osobowymi bez odpowiedniego upowaznienia lub w sposob
niedozwolony kasowania lub kopiowanie danych,



razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (nie
wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
nie zamknigcie pomieszczenia z komputerem, nie wykonanie w okreSlonym terminie kopii bezpieczenstwa,
prace na danych osobowych w celach prywatnych, itp.).

3.3. TABELE FORM NARUSZENIA BEZPIECZENSTWA I SPOSOBY
POSTEPOWANIA

Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy przetwarzaniu danych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i systemu
oraz jej zabezpieczen osobom niepowotanym.

Natychmiast przerwaé rozmowe lub inng czynnos¢
prowadzacg do ujawnienia informacji. Sporzadzi¢
raport z opisem, jaka informacja zostata ujawniona,
Dopuszczanie i stwarzanie warunkow, aby powiadomi¢ inspektora danych osobowych.
ktokolwiek taka wiedz¢ mogt pozyska¢ np. z
obserwacji lub dokumentacji.

Ujawnianie informacji o sprzgcie i pozostatej
infrastrukturze informatyczne;j.

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie Niezwlocznie zakonczy¢ dziatanie aplikacji.

aktywnej aplikacji umozliwiajacej dostep do bazy Sporzadzié¢ raport

danych osobowych.

Dopuszczenie do korzystania z aplikacji Wezwac osobe bezprawnie korzystajaca z aplikacji do
umozliwiajacej dostep do bazy danych osobowych | opuszczenia stanowiska przy komputerze. Pouczyé
przez jakiekolwiek inne osoby niz osoba, ktorej osobe, ktora dopuscita do takiej sytuacji. Sporzadzi¢
identyfikator zostat przydzielony. raport.

Pozostawienie w jakimkolwiek niezabezpieczonym, | Natychmiast zabezpieczy¢ notatke z hastami w sposob
a w szczegolnosci w miejscu widocznym, uniemozliwiajacy odczytanie. Niezwlocznie
zapisanego hasta dostepu do bazy danych powiadomi¢ inspektora danych osobowych. Sporzadzi¢
osobowych lub sieci. raport.

Wezwac¢ osobg nieuprawniong do opuszczenia
stanowiska. Ustali¢ jakie czynnosci zostatly przez osoby
nieuprawnione wykonane. Przerwac dzialajace
programy. Niezwlocznie powiadomi¢ inspektora
danych osobowych. Sporzadzi¢ raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Pouczy¢ osobe popehiajaca wymieniong czynnos¢, aby
jej zaniechata. Wezwac stuzby informatyczne
w celu odinstalowania programéw. Sporzadzi¢ raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Wezwacé osobe popetniajacg wymieniona czynnosé, aby

Modyfikowanie parametrow systemu i aplikacji. icj zanicchata. Sporzadzi¢ raport.

Pouczy¢ osobg popetniajacag wymieniong czynnosc¢
Odczytywanie no$nikéw przed sprawdzeniem ich o szkodliwosci takiego dziatania. Wezwa¢ sthuzby
programem antywirusowym. informatyczne w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentow w otwartych

pomieszczeniach bez nadzoru. Zabezpieczy¢ dokumenty. Sporzadzié¢ raport.




Przechowywanie dokumentéw niewlasciwie
zabezpieczonych przed dostepem osob
niepowotanych.

Powiadomi¢ przetozonych. Spowodowaé poprawienie
zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentéw w stopniu zniszczenia
umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
Powiadomi¢ przetozonych. Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentow i utraty
kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
wykonang kopi¢. Powiadomi¢ przetozonych.
Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywaty
zawarto$¢ ekranu monitora, na ktérym wyswietlane
sg dane osobowe.

Wezwac nieuprawniong osobe odczytujaca dane do
zaprzestania czynno$ci, wylaczy¢ monitor. Jezeli
ujawnione zostaty wazne dane - sporzadzié raport

Sporzadzanie kopii danych na nos$nikach danych
w sytuacjach nie przewidzianych procedura.

Spowodowac¢ zaprzestania kopiowania. Odzyskaé
i zabezpieczy¢ wykonang kopi¢. Powiadomi¢
inspektora danych osobowych. Sporzadzi¢ raport.

Utrata kontroli nad kopig danych osobowych.

Podja¢ probe odzyskania kopii. Powiadomi¢ inspektora
danych osobowych. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknigtego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy uzywany
do przetwarzania danych osobowych, co stwarza
ryzyko dokonania na sprzgcie lub oprogramowaniu
modyfikacji zagrazajacych bezpieczenstwu danych
osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomic
przetozonych. Sporzadzi¢ raport.

Wpuszczanie do pomieszczen 0sob nieznanych
i dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajace

w pomieszczeniach do ich opuszczenia, probowaé
ustali¢ ich tozsamos¢. Powiadomi¢ przetozonych

i inspektora danych osobowych. Sporzadzi¢ raport.

Dopuszczanie, aby osoby spoza shuzb
informatycznych i telekomunikacyjnych podtaczaty
jakikolwiek urzadzenia do sieci komputerowej,
demontowaty elementy obudow gniazd i toré6w
kablowych lub dokonywaty jakichkolwiek
manipulacji.

Wezwac osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania. Postara¢ si¢ ustali¢ ich tozsamos¢.
Powiadomi¢ stuzby informatyczne i inspektora danych
osobowych. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYC

H ZNAJDUJA SIE KOMPUTERY CENTRALNE

I URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonuja jakichkolwiek
manipulacji przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych (hole,
korytarze, itp.).

Wezwac osoby dokonujace zakazanych czynnos$¢ do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postarac¢ sig¢ ustali¢ ich tozsamos¢. Powiadomié stuzby
informatyczne i inspektora danych osobowych.
Sporzadzi¢ raport.

Dopuszczanie do znalezienia si¢ w
pomieszczeniach komputeréw centralnych lub
weztow sieci komputerowej oséb spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwac¢ osoby dokonujace zakazanych czynno$é¢ do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postara¢ si¢ ustali¢ ich tozsamos¢.
Powiadomi¢ stuzby informatyczne i inspektora danych
osobowych. Sporzadzi¢ raport.

Tabela zjawisk §wiadczacych o mozliwo$ci naruszenia ochrony danych osobowych




FORMY NARUSZEN
SPOSOBY POSTEPOWANIA

Slady manipulacji przy uktadach sieci komputerowej lub komputerach.

Powiadomi¢ niezwlocznie inspektora ochrony danych oraz stuzby informatyczne. Nie uzywacé sprzgtu ani
oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié¢ raport.

Obecno$¢ nowych kabli o nieznanym przeznaczeniu i pochodzeniu.

Powiadomi¢ niezwlocznie stuzby informatyczne. Nie uzywac sprzgtu ani oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzi¢ raport.

Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzacej do przetwarzania danych osobowych.
Nieoczekiwane, nie dajace si¢ wyjasni¢, zmiany zawartosci bazy danych.

Obecno$¢ nowych programéw w komputerze lub inne zmiany w konfiguracji oprogramowania.

Slady wtamania do pomieszczen, w ktorych przetwarzane sa dane osobowe.

Postgpowaé zgodnie z wlasciwymi przepisami. Powiadomié niezwtocznie inspektora danych osobowych.
Sporzadzi¢ raport.

Tabela naruszenia ochrony danych osobowych przez obsluge informatyczna w Kkontaktach
z uzytkownikiem

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Préba uzyskania hasta uprawniajgcego do dostepu
do danych osobowych w ramach pomocy
techniczne;j.

- - - Powiadomi¢ inspektora danych osobowych.
Préba nieuzasadnionego przegladania Sporzadzi¢ raport.

(modyfikowania) w ramach pomocy technicznej
danych osobowych za pomocg aplikacji w bazie
danych identyfikatorem i hastem uzytkownika.




POLITYKA BEZPIECZENSTWA

Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regul i praktycznych doswiadczen regulujacych
sposob zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz Instytucji. Obejmuje caloksztatt
zagadnien zwigzanych z problemem zabezpieczenia danych osobowych przetwarzanych zaréwno tradycyjnie jak
i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania oraz sposob ustanowienia
zasad 1 regut postepowania koniecznych do zapewnienia wtasciwej ochrony przetwarzanych danych osobowych.

4.1. DEKLARACIJA

Administrator danych majac $wiadomos¢, iz przetwarza dane wrazliwe uczniéw deklaruje dotozy¢ wszelkich
staran, aby przetwarzanie odbywato si¢ w zgodnos$ci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostepnieniem Administrator danych
wprowadza okreslone niniejszym dokumentem zasady przetwarzania danych. Zasady te okresla w szczeg6Inosci
Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych. Dokumenty te sa uzupehiane zalacznikami do dokumentacji, na ktére sktadajg si¢ m.in.:
wykazy zbiorow, miejsc ich przetwarzania oraz osdéb upowaznionych do przetwarzania danych.

W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢ liczne ewidencje, ktore
szczegotowo charakteryzuja obszary objete monitoringiem, umozliwiajac pelna kontrole nad tym, jakie dane
i przez kogo sa przetwarzane oraz komu udost¢pniane.

Majac $wiadomos$é, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towe] szczelno$ci systemu,
konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych pelen $wiadome;j
odpowiedzialno$ci, postepowatl zgodnie z przyjetymi zasadami i minimalizowal zagrozenia wynikajace z bledow
ludzkich.

W trosce o czytelny i uporzadkowany stan materii, wprowadza si¢ stosowne $rodki organizacyjne i techniczne
zapewniajace wiasciwg ochrone¢ danych oraz nakazuje ich bezwzgledne stosowanie, zwlaszcza przez osoby
dopuszczone do przetwarzania danych.

4.2. CHARAKTERYSTYKA INSTYTUCIJI

Szkota realizuje zadania gldwnie na mocy przepiséw prawa zawartych w Ustawie. Prawo o$wiatowe, systemie
informacji o$wiatowej oraz Karcie Nauczyciela, a takze innych aktach wykonawczych uprawniajacych
Dyrektora szkoly do podejmowania stosownych dzialan, w tym do przetwarzania danych osobowych.
Podstawowym obszarem dziatania sa zadania zwigzane z bezplatnym nauczaniem.

4.3. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wlasciwych zabezpieczen, ktore powinny bezposrednio oddzialywaé na procesy
przetwarzania danych, wprowadza si¢ nastgpujace srodki organizacyjne:

Przetwarzanie danych osobowych w Szkole moze odbywaé si¢ wylacznie w ramach wykonywania zadan
shuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

Administrator danych powoluje Inspektora ochrony danych.

Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace stosowne upowaznienie. Wzor
upowaznienia stanowi zalacznik nr 2 do niniejszej dokumentacji.

10D prowadzi ewidencje oséb upowaznionych, ktora zawiera: imi¢ i nazwisko osoby upowaznionej, datg
zapoznania z dokumentem, stanowisko/funkcj¢, typ umowy, zakres rzeczowy oraz ramy czasowe przetwarzania.



Stanowi ona zalacznik nr 3. Na jej podstawie przygotowuje Upowaznienia do przetwarzania danych i
przedktada je do podpisu ADO.

Uniewaznienie upowaznienia nastgpuje na piSmie, wg wzoru stanowigcego zalacznik nr 4 do niniejszej
dokumentacji.

Kazdy pracownik Szkoly co najmniej raz na 2 lata musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Za organizacj¢ szkolen odpowiedzialny jest 10D, ktoéry prowadzi w tym celu odpowiednia
dokumentacje¢. Nowo przyjety pracownik odbywa szkolenie przed przystapieniem do przetwarzania danych.

Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt odbycia szkolenia, zapoznania
si¢ z niniejsza dokumentacja, zrozumienia wszystkich zasad bezpieczenstwa oraz zachowania poufnosci. Wzor
o$wiadczenia stanowi zalacznik nr 5 do niniejszej dokumentacji. Podpisany dokument jest dotaczany do akt
osobowych i dokumentacji inspektora.

Pracownicy, ktdrzy nie przetwarzaja danych osobowych, podpisuja o$wiadczenie o zachowaniu poufnosci
(zalacznik nr 6).

Dane osobowe gromadzone i przetwarzane sa w budynku Liceum Ogélnoksztalcacego im Stefana Zeromskiego
w Bartoszycach pod adresem: ul. Bohateréw Monte Cassino 9 11-200 Bartoszyce. Obszar przetwarzania danych
osobowych okreslony w zalaczniku nr 1 do niniejszej dokumentacji, zabezpiecza si¢ przed dostepem osob
nieuprawnionych na czas nieobecnosci w nim os6b upowaznionych do przetwarzania danych osobowych.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz.

Monitory komputeréw, na ktorych przetwarzane sa dane osobowe ustawione sa w sposOb uniemozliwiajacy
wglad osobom postronnym w przetwarzane dane. Stosuje si¢ zasadg ,,czystego pulpitu” — dokumenty z danymi
osobowymi powinny by¢ zapisane na dysku D (jezeli komputer posiada partycje) lub w Moich Dokumentach.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamknaé okna oraz
usung¢ z biurka wszystkie dokumenty i no$niki informacji oraz umieséci¢ je w odpowiednich zamykanych
szafach lub biurkach.

Przetwarzanie danych podawanych dobrowolnie, ktore maja stuzy¢ promowaniu dziatalnosci szkoly oraz
wykorzystanie wizerunku ucznia moze odbywac si¢ tylko na podstawie pisemnej zgody podajacego te dane wg
wzoru okre§lonego w zalgczniku nr 8 i nr 9.

Przetwarzanie danych osobowych oraz wykorzystanie wizerunku ucznia uczestniczacego w zawodach
sportowych/konkursach przedmiotowych/olimpiadach etc. moze odbywa¢ si¢ tylko na podstawie pisemnej
zgody podajacego te dane wg wzoru okreslonego w zalaczniku nr 10.

Dla zapewnienia kontroli przestrzegania zasad okreslonych w niniejszej dokumentacji wyznacza si¢ nastgpujace
zadania Inspektorowi ochron danych:

Nadzér nad przetwarzaniem danych zgodnie z ustawa o ochronie danych osobowych i1 innymi przepisami prawa.

Kontrola przestrzegania zasad ochrony — systematycznie, nie rzadziej niz dwa razy do roku kontrolowanie
zastosowanych $rodkéw technicznych i1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
a w szczegdlnosci kontrola pod katem zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utrata, uszkodzeniem lub zniszczeniem, w szczegolnosci:

1. Kontrola dokumentacji opisujacej sposob przetwarzania oraz ochrony.

2. Kontrola fizycznych zabezpieczen pomieszczen, w ktorych przetwarzane sg informacje.
3. Kontrola poprawnosci zabezpieczen danych przetwarzanych metodami tradycyjnymi.
4

Kontrola awaryjnego zasilania komputerow.



Nadzor nad naprawg, konserwacjg oraz likwidacja urzadzen komputerowych.
Kontrola systemu kontroli obecnosci wiruséw komputerowych.
Kontrola wykonywania kopii awaryjnych.

Kontrola przegladu, konserwacji oraz uaktualnienia systemow informatycznych.

A A

Kontrola mechanizméw uwierzytelniania uzytkownikow w systemie informatycznym
przetwarzajacym dane osobowe oraz kontrolg dostepu do danych osobowych.

10. Kontrola nadanych upowaznien.
Przedstawianie Administratorowi danych wynikow kontroli.
Systematyczna analiza dokumentacji pod katem obszaréw, zbioréw oraz zasad ochrony.
Szkolenie z ochrony danych osobowych oraz aktéw wykonawczych.

Podjecie natychmiastowych dziatan zabezpieczajacych w przypadku otrzymania informacji o naruszeniu
bezpieczenstwa informacji.

Prowadzenie monitoringu przetwarzania danych.

Kazdorazowe sporzadzenie raportu zgodnie ze wzorem bgdacym zalacznikiem nr 7 do niniejszej dokumentacji
oraz przedstawienie efektow dziatan Administratorowi danych.

4.4. SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Zbiory danych przetwarzane w Szkole zabezpiecza si¢ poprzez:
1. Srodki ochrony fizycznej.

Zbiory danych osobowych przechowywane sa w pomieszczeniu zabezpieczonym drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi) zamykanymi na klucz.

Dostegp do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych maja tylko osoby upowaznione.
Zbiory danych osobowych w formie papierowej przechowywane sa w zamknic¢tej metalowej szafie.

Zbiory danych osobowych w formie elektronicznej przechowywane sg na serwerach firmy Librus (podpisana
umowa), ktdre sg zabezpieczone w sposob przewidziany prawem.

Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sa w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi) zamykanymi na klucz dodatkowo
zabezpieczone krata zamykana na klucz.

Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane s3 w zamknietej metalowej szafie.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob mechaniczny za pomoca
niszczarek dokumentow.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.
Zbiory danych osobowych przetwarzane s3 przy uzyciu komputeréw stacjonarnych i przenosnych.

Dostgp do systemu operacyjnego komputera, w ktdrym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta, ktére musi sktadaé
si¢ z minimum & znakow. Hasto musi by¢ zmieniane raz na miesigc. Komputery dyrektora, wicedyrektora,
sekretariatu i pedagoga sg zabezpieczane hastem sktadajacym si¢ z 8 znakow zawierajacych mate, wielkie litery,
cyfry oraz znaki specjalne.



Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych.

Zastosowano systemowe mechanizmy wymuszajace okresowa zmiang haset.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

Wykorzystano srodki pozwalajace na rejestracj¢ zmian wykonywanych na poszczegélnych elementach zbioréw
danych osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanych zbiorow danych osobowych.

Dostegp do zbioréw danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Zastosowano systemowe Srodki pozwalajagce na okresSlenie odpowiednich praw dostgpu do zasobow
informatycznych, w tym zbiorow danych osobowych dla poszczegélnych uzytkownikéw systemu
informatycznego.

Zastosowano mechanizm wymuszajacy okresowa zmiang haset dostgpu do zbiorow danych osobowych.
Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane s dane osobowe.

Dodatkowe $rodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie niezbedne informacje
dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych opisana w pkt 6 niniejszej dokumentacji.



INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

I. CHARAKTERYSTYKA SYSTEMU

Sie¢ informatyczna ma struktur¢ gwiazdy, ze switchami, do ktorych podlaczone sa komputery stacjonarne
i przenos$ne, a takze urzadzenia peryferyjne i sieciowe.

1. Sygnat internetowy dostarczany jest przez ushugodawce internetowego i odpowiednio zabezpieczony.

2. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym stanowisku

IL. OGOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1. IOD oraz administrator odpowiadaja za korygowanie niniejszej instrukcji w przypadku uzasadnionych
zmian w przepisach prawnych dotyczacych przetwarzania danych osobowych w systemach
informatycznych, jak rowniez zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie poprzez
dopuszczone przez administratora do eksploatacji licencjonowane oprogramowanie.

3. Administrator prowadzi ewidencj¢ oprogramowania.
4. Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

- mechanizmy kontroli dostepu umozliwiajgce autoryzacj¢ uzytkownika, z pominigciem narzedzi
do edycji tekstu,

- mechanizmy ochrony poufnosci, dostgpnosci i integralnosci informacji, z uwzglednieniem
potrzeby ochrony kryptograficzne;j,

- na wyznaczonych komputerach mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa
oraz archiwizacj¢ danych, niezbedne do przywrdcenia prawidlowego dzialania systemu po
awarii,

- mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom, w szczegolnosci
pozwalajace na wykrycie prob niecautoryzowanego dostepu do informacji lub przekroczenia
przyznanych uprawnien w systemie,

- mechanizmy zarzadzania zmianami.
5. Uzytkownikom zabrania sie:

- korzystania ze stanowisk komputerowych podiaczonych do sieci informatycznej poza
godzinami i dniami pracy Szkoty bez pisemnej zgody ADO,

- udostepniania stanowisk roboczych osobom nieuprawnionym,
- wykorzystywania sieci komputerowej Szkoty w celach innych niz wyznaczone przez ADO,
- samowolnego instalowania i uzywania programéw komputerowych,

- korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek dziatan
niezgodnych z ustawa o ochronie praw autorskich,

- umozliwiania dostgpu do zasoboéw wewngtrznej sieci informatycznej Szkoly oraz sieci
Internetowej osobom nieuprawnionym,

- uzywania komputera bez zainstalowanego oprogramowania antywirusowego.



HI.PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ
WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCIL.

1.
2.

Uzytkownikow systemu informatycznego tworzy oraz usuwa administrator na podstawie zgody ADO.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak réwniez
w rejestrach tradycyjnych wymagane jest upowaznienie.

Wprowadza si¢ rejestr osob upowaznionych do przetwarzania danych osobowych, ktory stanowi
zatgcznik nr 3 do niniejszej dokumentacji.

Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez zablokowanie konta
w przypadku:

a. nieobecnos$ci pracownika w pracy trwajacej dtuzej niz 31 dni kalendarzowych,
b. zawieszenia w petnieniu obowiazkow stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania stosunku
pracy.

Osoby, ktore zostaly upowaznione do przetwarzania danych, sg obowigzane zachowaé w tajemnicy te
dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

IV.STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z
ICH ZARZADZANIEM I UZYTKOWANIEM.

System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrgbny identyfikator nadany przez
administratora.

W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

Hasto sktada si¢ z co najmniej o§miu znakéw (u nauczycieli), zawiera co najmniej jedna literg wielka,
jedng cyfre i jeden znak specjalny (u dyrektora, wicedyrektora, pracownikow sekretariatu i pedagoga).

Zmiang hasta nalezy dokonywac nie rzadziej niz co 30 dni.

Hasta uzytkownikéw generuje administrator i zobowigzuje uzytkownika do jego zmiany przy
pierwszym zalogowaniu. Hasto nie moze by¢ zapisywane i przechowywane.

Uzytkownik nie moze udostepniac identyfikatora oraz haset osobom nieupowaznionym.

V. PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY.

1.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasta w spos6b minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione.

Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez system przed
osobami nie majacymi uprawnien.

Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest dopuszczalne
tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany w takiej sytuacji do
wlaczenia wygaszacza ekranu odblokowywanego hastem.



Zabrania si¢ opuszczania stanowiska pracy bez wczedniejszego wylogowania z systemu
z zastrzezeniem pkt 3.

Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wytaczeniu komputera.

ABI monitoruje logowanie oraz wylogowanie si¢ uzytkownikow oraz nadzoruje zakres przetwarzanych
przez nich zbioréw danych.

VI. PROCEDURY TWORZENIA KOPII AWARYJNYCH ZBIOROW DANYCH ORAZ PROGRAMOW
I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH PRZETWARZANIA.

1.
2.

10.
11.

Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.

Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe stuzace
przetwarzaniu danych. Kopie programéw i narzedzi wykonywane sg zaraz po instalacji oraz po kazdej
aktualizacji na zewngtrznych, elektronicznych nosnikach informacji.

Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegaja takze dane konfiguracyjne systemu
informatycznego przetwarzajacego dane osobowe, w tym uprawnienia uzytkownikow systemu.

Za proces tworzenia kopii awaryjnych odpowiada administrator.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych, uzytkownicy systemu
informatycznego zobowiazani sg do wykonywania samodzielnie kopii bezpieczenstwa tych zbiorow.

Kopie awaryjne moga by¢ wykonywane tylko na no$nikach informatycznych dostarczonych przez
administratora.

Kopie awaryjne moga by¢ sporzadzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych przez
stacje robocze.

Kopie awaryjne wykonuje si¢ okresowo wedtug potrzeb poszczegolnych uzytkownikow

Kopie awaryjne przechowuje administrator, a w przypadku przetwarzania danych na stacjach roboczych
poszczegdlni uzytkownicy. Kopie usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.

ABI zobowigzany jest do okresowego wykonywania testow odtworzeniowych kopii awaryjnych.

Wszelkie wydruki zawierajace dane osobowe powinny by¢é przechowywane w miejscu
uniemozliwiajacym ich odczyt przez osoby nieupowaznione, za$ po uptywie czasu ich przydatnosci —
niszczone w niszczarkach dokumentow.

VII. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJL

1.

Nosniki danych oraz programéw stuzacych do przetwarzania danych osobowych, a takze danych
konfiguracyjnych systemu informatycznego, przechowuje ABI w odpowiednio zabezpieczonym
pomieszczeniu.

W uzasadnionych przypadkach, za zgoda ABI, dane osobowe mozna przetwarza¢ na dyskach twardych
komputeré6w stacjonarnych lub zarejestrowanych nosnikach informacji dostarczonych przez
administratora.

Przeno$ne no$niki danych powinny by¢ zabezpieczone ochrong kryptograficzna.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone
do:



a. likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie,

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
weczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

c. naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem administratora.

5. Nosniki kopii awaryjnych, ktdre zostaty wycofane z uzycia, podlegaja zniszczeniu po usunig¢ciu danych
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osobowych, w odpowiednim urzadzeniu niszczacym przez administratora.

SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIAEALNOSCI4 OPROGRAMOWANIA,

KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO.

1.

ABI zapewnia ochron¢ antywirusowa oraz zarzadza systemem wykrywajacym i1 usuwajgcym wirusy
i inne niebezpieczne kody. System antywirusowy jest skonfigurowany w nastgpujacy sposob:

a. skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty
elektronicznej jest realizowane na biezaco.

b. automatycznej aktualizacji wzorcow wirusow.

W przypadkach wystapienia infekcji uzytkownik powinien niezwlocznie powiadomi¢ o tym fakcie
administratora.

W przypadku wystapienia infekcji i braku mozliwos$ci automatycznego usuni¢cia wirusoOw przez system
antywirusowy, administrator podejmuje dzialania zmierzajace do usunigcia zagrozenia.
W szczegolnosei dziatania te mogg obejmowac:

a. usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego,

b. odtworzenie plikow z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sg zainfekowane,

c. samodzielng ingerencjc w zawarto$¢ pliku - w zalezno$ci od posiadanych narzedzi
i oprogramowania.

4. Uzytkownicy systemu maja réwniez obowiazek skanowania kazdego zewnetrznego elektronicznego

5.

nos$nika informacji, ktory chca wykorzystac.

ABI monitoruje stan systemu, ruch uzytkownikéw w sieci oraz proby ingerencji z zewnatrz w system.

IX. INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY UDOSTEPNIONE,
DACIE I ZAKRESIE TEGO UDOSTEPNIENIA.

1.

Informacje o udostgpnieniu danych osobowych przetwarza si¢ i przechowuje w oparciu o Rzeczowy
Wykaz Akt i Instrukcje kancelaryjna.

Za udostgpnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

Nadzér nad wlasciwym udostepnianiem danych prowadzi administrator.



XI.

X. PRZESYELANIE DANYCH POZA OBSZAR PRZETWARZANIA

1.

Urzadzenia i no$niki zawierajace dane osobowe, przekazywane poza obszar przetwarzania zabezpiecza
si¢ W sposob zapewniajacy poufnosc i integralnosé tych danych, w szczegdlnosci poprzez zastosowanie
ochrony kryptograficzne;j.

W wypadku przesytania danych osobowych poza sie¢ przystosowana do transferu danych osobowych
nalezy zastosowac szczegdlne $rodki bezpieczenstwa, ktore obejmuja:

a. zatwierdzenie przez administratora zakresu danych osobowych przeznaczonych do wyslania,
b. zastosowanie mechanizméw szyfrowania danych osobowych,

Umozliwienie wysylania danych osobowych tylko z wykorzystaniem okreslonej aplikacji i tylko przez
okreslonych uzytkownikow.

ABI tworzy konfiguracj¢ mechanizméw kryptograficznych w sposob:

a. zapewniajacy wykorzystanie obowigzujacych wymagan w zakresie kryptograficznej ochrony
danych osobowych,

b. umozliwiajagcy, w miar¢ technicznych mozliwoéci, automatyczne szyfrowanie danych
osobowych wysylanych poza obszar przetwarzania danych,

c. informujacy uzytkownika o dolgczeniu do wysylanych danych osobowych elektronicznego
podpisu i wymagajacy przed wystaniem informacji potwierdzenia podpisywanej tresci.

Administrator bezpieczenstwa informacji jest odpowiedzialny za realizacje procesOw zwigzanych
z zarzadzaniem aplikacjami kryptograficznymi oraz generowanie kluczy dostgpowych do tych aplikacji.

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORMACJI SEUZACYCH DO PRZETWARZANIA DANYCH.

1.

Przeglady i konserwacje systemu oraz no$nikow informacji stuzacych do przetwarzania danych mogg
by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez ADO.

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajacego dane
osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostgpem do nich 0sdb nieupowaznionych, w szczegdlnosci poprzez bezposredni nadzor prowadzony
przez administratora.

W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktorych sa przechowywane
dane osobowe powinny zosta¢ zabezpieczone przez administratora.

W przypadku koniecznosci przeprowadzenia prac serwisowych poza Szkota, dane osobowe znajdujace
si¢ w naprawianym urzadzeniu muszg zosta¢ w sposob trwaly usunigte.

Jezeli nie ma mozliwosci usunigcia danych z nosnika na czas naprawy komputera, nalezy zapewnic
staty nadzor nad tym nosénikiem przez osobe¢ upowazniong do przetwarzania danych osobowych na nim
zgromadzonych.

ABI wykonuje okresowy przeglad no$nikow danych osobowych eliminujac te, ktore nie zapewniajg
odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.



6. ZALACZNIKI

Zatacznik nr 1. Obszary przetwarzania danych osobowych w Szkole.

Zatacznik nr 2a, b, ¢, d. Wzory upowaznien do przetwarzania danych osobowych.
Zatacznik nr 3. Wzor ewidencji os6b upowaznionych do przetwarzania danych.
Zalacznik nr 4. Wzdr uniewaznienia upowaznienia do przetwarzania danych.

Zalacznik nr 5. Wzoér oswiadczenia o zapoznaniu si¢ z dokumentacja, jej zrozumieniem oraz zachowaniem
poufnosci.

Zalacznik nr 6. Wzor oswiadczenia o zachowaniu poufno$ci przez pracownikow obshugi.
Zatacznik nr 7. Wzér raportu z przeprowadzonej kontroli przez inspektora danych osobowych.

Zalgcznik nr 8. Zgoda rodzica na wykorzystanie danych osobowych /wizerunku dziecka w celu promowania
szkoty i informowaniu o jej dziatalnosci.

Zalacznik nr 9. Zgoda pelnoletniego ucznia na wykorzystanie danych osobowych/wizerunku w celu promowania
szkoty 1 informowaniu o jej dziatalnosci.

Zatacznik nr 10. Zgoda rodzica/ucznia na wykorzystanie danych osobowych/wizerunku w celu uczestniczenia
w zawodach/konkursach/olimpiadach.

Zatacznik nr 11. Lista osob, ktore zapoznaty si¢ z Dokumentacjg ochrony danych Liceum Ogdlnoksztatcacego
im. Stefana Zeromskiego w Bartoszycach



ZAYACZNIK NR 1. OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH W
SZKOLE
Lp. Nazwa pomieszczenia Adres
Liceum Ogdlnoksztatcgce im. Stefana Zeromskiego
w Bartoszycach

1 Sekretariat ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce
2 Gabinet Dyrektora ul. Bohateréow Monte Cassino 9 11-200 Bartoszyce
3 Gabinet Wicedyrektora ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce
4 Biblioteka ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce
5 Gabinet pedagoga szkolnego ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce
6 Pokoéj nauczycielski ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce
7 Sale lekcyjne ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce
8 Ksiggowos$¢ Sa ul. Bohateréow Monte Cassino 9 11-200 Bartoszyce
9 Gabinet pielggniarki ul. Bohaterow Monte Cassino 9 11-200 Bartoszyce




ZALACZNIK NR 2A. WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH (I0D)

Bartoszyce, dnia ...........ccoeeeeeiiienieeiiiens
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

UPOWAZNIENIE N «uvereeneerenenenens Z AN covereeeeenecnessennene
0bOWIQZUje 0d .....ccovuerrericnerecssnnneccscnnnns

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE  (ogolne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) -
dalej RODO oraz w zwigzku z powierzeniem funkcji Inspektora Ochrony Danych
Osobowych, jako  Administrator Danych Osobowych Liceum Ogolnoksztalcacego
im. Stefana Zeromskiego w Bartoszycach upowazniam do przetwarzania danych osobowych:
Upowazniam Pana/Pania™ ...
do przetwarzania danych osobowych w zakresie nastepujacych procesow:

- prowadzenie biezqcej rekrutacyji,

- wykorzystywanie dokumentow aplikacyjnych kandydatow do pracy w przyszlych

rekrutacjach,

- realizacja praw i obowigzkow pracowniczych w ramach zatrudnienia,

- przetwarzanie danych w ramach Zaktadowego Funduszu Swiadczen Socjalnych,

- wykorzystywanie wizerunku pracownikow,

- podnoszenie kwalifikacji i szkolenia pracownikow

- ewidencja korespondencji oraz odbior i wysytanie korespondencji,

- ksiggowanie i archiwizowanie dokumentow,

- prowadzenie rekrutacji uczniow,

- wykorzystywania wizerunku uczniow potrzebnego do realizowania obowigzkow

statutowych szkoty,

- przekazywanie danych niezbednych do prowadzenia polityki edukacyjnej szkoty

i panstwa,

- edukacji uczniow.

- wychowawczego,

- opiekunczego.
Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

(podpis Administratora Danych Osobowych)

*niepotrzebne skresli¢



ZALACZNIK NR 2B. WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH (SEKRETARIAT)

Bartoszyce, dnia ..........cccoeoeeeiiieniieiiienn,

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

UPOWAZNIENIE NF «ueerveneerenenenens P71 | | TR
obowiazuje 0d .......ccoerervuercrinnrcssnencsnnnes

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej
RODO, jako Administrator Danych Osobowych Liceum Ogolnoksztalcacego
im. Stefana Zeromskiego w Bartoszycach upowazniam do przetwarzania danych osobowych:
Upowazniam Pana/Pania™ ...
do przetwarzania danych osobowych w zakresie nastepujacych procesow:

- prowadzenie biezgcej rekrutacyi,

- wykorzystywanie dokumentow aplikacyjnych kandydatow do pracy w przysztych
rekrutacjach,

- realizacja praw i obowiqzkow pracowniczych w ramach zatrudnienia,

- przetwarzanie danych w ramach Zakladowego Funduszu Swiadczen Socjalnych,
- wykorzystywanie wizerunku pracownikow,

- podnoszenie kwalifikacji i szkolenia pracownikow

- ewidencja korespondencji oraz odbior i wysylanie korespondencyji,

- ksiegowanie i archiwizowanie dokumentow,

- prowadzenie rekrutacji uczniow,

- wykorzystywania wizerunku uczniow potrzebnego do realizowania obowigzkow
statutowych szkoty,

- przekazywanie danych niezbednych do prowadzenia polityki edukacyjnej szkoty
i panstwa,

- edukacji uczniow.

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i1 wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

(podpis Administratora Danych Osobowych)

*niepotrzebne skresli¢



ZALACZNIK NR 2C. WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH (NAUCZYCIELE)

Bartoszyce, dnia .........ccccoeceeeiieiiiienen.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

UPOWAZNIENIE N «uvereeneevenennenens Z AN cererereerenecnessennsne
0bOWIQZUje 0d .....ccvvuerrerirnnreccscnnneccscnnnns

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej
RODO, jako Administrator Danych Osobowych Liceum Ogolnoksztatcacego im. Stefana
Zeromskiego w Bartoszycach upowazniam do przetwarzania danych osobowych:

Upowazniam Pana/Pania™ ..............cccooiiiiiiiiiiice et
do przetwarzania danych osobowych w zakresie nastepujacych procesow:

- rekrutacji uczniow,
- edukacyjnego,

- wychowawczego,

- opiekunczego,

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwolane.

(podpis Administratora Danych Osobowych)

*niepotrzebne skresli¢



ZALACZNIK NR 2D. WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH (FSS)

Bartoszyce, dnia ..........cccceveevieeiiiennnnn.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

UPOWAZNIENIE D ....ooevreecnerenens A1 | VO
0bowiazuje 0d ......cccvvuerercnnicscnercssnnrcsnnees

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej
RODO oraz z powodu prac w Komisji Swiadczen Socjalnych jako Administrator Danych
Osobowych Liceum Ogodlnoksztatcacego im. Stefana Zeromskiego w Bartoszycach
upowazniam do przetwarzania danych osobowych:

Upowazniam Pana/Pania® ...............ccocoiiiiiiiiiiic e
do przetwarzania danych osobowych w zakresie nastepujacych procesow:

- przetwarzanie danych w ramach Zaktadowego Funduszu Swiadczen Socjalnych,

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwolane.

(podpis Administratora Danych Osobowych)

*niepotrzebne skresli¢



ZALACZNIK NR 3.
PRZETWARZANIA
OGOLNOKSZTALCACYM

WZOR EWIDENCJI
DANYCH

0OSOB UPOWAZNIONYCH DO

OSOBOWYCH W

IM. STEFANA ZEROMSKIEGO

LICEUM

Lp

Imie¢ i nazwisko

Stanowisko / komérka

organizacyjna

Data nadania

upowaznienia

Data ustania

upowaznienia

ZaKkres upowaznienia

Identyfikator w

danym systemie




ZALACZNIK NR 4. WZOR ODWOLANIA UPOWAZNIENIA DO PRZETWARZANIA
DANYCH

Bartoszyce, dnia .........ccccoeeveevieeiiiennnnn.

ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem ......occoeiiiieiieeeeeee na podstawie art. 29 rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO , jako Administrator Danych
Osobowych Liceum Ogoélnoksztalcacego im. Stefana Zeromskiego w Bartoszycach odwoluje

UPOWAZNICNIC NI .ccveeerveeranecsnenes Pana/Pani* ...
do przetwarzania danych osobowych w zakresie nastepujacych procesow:

- prowadzenie biezgcej rekrutacyi,

- wykorzystywanie dokumentow aplikacyjnych kandydatow do pracy w przysztych
rekrutacjach,

- realizacja praw i obowiqzkow pracowniczych w ramach zatrudnienia,

- przetwarzanie danych w ramach Zaktadowego Funduszu Swiadczen Socjalnych,
- wykorzystywanie wizerunku pracownikow,

- podnoszenie kwalifikacji i szkolenia pracownikow

- ewidencja korespondencji oraz odbior i wysylanie korespondencyji,

- ksiegowanie i archiwizowanie dokumentow,

- prowadzenie rekrutacji uczniow,

- wykorzystywania wizerunku uczniow potrzebnego do realizowania obowigzkow
statutowych szkoty,

- przekazywanie danych niezbednych do prowadzenia polityki edukacyjnej szkoty
i panstwa,

- edukacji uczniow.

- wychowawczego,

- opiekunczego.*

(podpis Administratora Danych Osobowych)

*niepotrzebne skresli¢



ZALACZNIK NR 5. WZOR OSWIADCZENIA O ZAPOZNANIU SIE Z
DOKUMENTACJA, JEJ ZROZUMIENIEM ORAZ ZACHOWANIEM
POUFNOSCI.

Bartoszyce, .....ccoeeeeeeeiiiieeeieeeee e,
OSWIADCZENIE

Stwierdzam wlasnorgcznym podpisem, ze znana mi jest tres¢ ,,Dokumentacji ochrony danych
osobowych” Liceum Ogodlnoksztalcacego im. Stefana Zeromskiego w Bartoszycach oraz zostatem
zapoznany z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoélne rozporzadzenie o ochronie danych) i Ustawie o0 Ochronie Danych Osobowych
z 10 maja 2018 r.

Jednoczes$nie zobowiazuje sie do:

*  stosowania okre$lonych przez Administratora Danych Osobowych zasad, procedur oraz

wytycznych majacych na celu wlasciwe i adekwatne w stosunku do celu przetwarzanie
danych,

nalezytego zabezpieczenia danych osobowych przed ich wudostepnieniem osobom
nieupowaznionym,

zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania danych
w celu ochrony os6b, ktérych dane dotycza,

zachowania w tajemnicy danych oraz ich sposobu zabezpieczen, nawet po ustaniu stosunku

pracy.
W zakresie systemu informatycznego zobowigzuje si¢:

* nie ujawnia¢ danych zawartych w eksploatowanych systemach informatycznych, zwlaszcza

danych osobowych znajdujacych si¢ w tych systemach,
nie ujawniaé szczegotow technologicznych w uzywanych systemach oraz oprogramowaniu,

nie udostepnia¢ osobom nieupowaznionym no$nikdw magnetycznych i optycznych oraz
wydrukow komputerowych,
nie kopiowa¢ i nie przetwarza¢ danych w sposéb inny niz dopuszczony obowiazujaca
Dokumentacja.
Zobowiazuje si¢ do:
e zachowania w tajemnicy danych osobowych, do ktérych mam Iub bed¢ mial/a dostgp
w trakcie wykonywania czynnosci zleconych przez Pracodawce w fizycznym obszarze
przetwarzania, ktorych Administratorem Danych Osobowych jest Liceum Ogodlnoksztatcace
im. Stefana Zeromskiego w Bartoszycach
e zglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
bezposredniemu przetozonemu.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszym zobowigzaniem, moze byc¢
uznane za naruszenie przepisow karnych Ustawy o ochronie danych osobowych.

(podpis pracownika) (podpis dyrektora)



ZALACZNIK NR 6. WZOR OSWIADCZENIA O ZACHOWANIU POUFNOSCI PRZEZ
PRACOWNIKOW OBSLUGI

Bartoszyce, .....ceeeeeveiiiiiiiiiiiceeeecee

OSWIADCZENIE

Zobowigzuje si¢ do:
e zachowania w tajemnicy danych osobowych, ktérych Administratorem jest Liceum
Ogolnoksztalcace im. Stefana Zeromskiego w Bartoszycach
i do ktorych mam lub bgde miat/a dostep w trakcie wykonywania czynnosci zleconych
przez Pracodawce w fizycznym obszarze przetwarzania,

e zglaszania sytuacji (incydentow) naruszenia zasad ochrony danych osobowych
bezposredniemu przetozonemu.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszym zobowigzaniem, moze
by¢ uznane za naruszenie przepisow karnych Ustawy o ochronie danych osobowych.

(podpis pracownika) (podpis dyrektora)



ZALACZNIK NR 7. WZOR RAPORTU Z PRZEPROWADZONEJ KONTROLI PRZEZ

INSPEKTORA DANYCH OSOBOWYCH

RAPORT Z KONTOLI BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

W LICEUM OGOLNOSZTALCACYM im. STEFANA ZEROMSKIEGO

W BARTOSZYCACH

1. Data przeprowadzenia KONIOLL: .........cccoiriiiiiriiii ettt sttt ettt

2. Naruszenia ochrony danych osobowych:

LP czas, miejsce, osoby okolicznosci opis podjetego | ocena przyczyn ocena
powiadamiajace, towarzyszace dzialania naruszenia przeprowadzonego
zaangazowane lub naruszeniu i postepowania
odpytywane rodzaj wyjasniajacego

naruszenia i naprawczego

(podpis Administrator danych)

(podpis inspektora ochrony danych)




ZAtACZNIK NR 8. ZGODA RODZICA NA WYKORZYSTANIE DANYCH OSOBOWYCH
/JWIZERUNKU DZIECKA W CELU PROMOWANIA SZKOtY | INFORMOWANIU O JEJ
DZIALALNOSCI

(miejscowosé, data)

Ja, N1Z€] POAPISANY(Q), .vvererreerriierieeeiieerieeiteerteeereeesreeteeestaeetreeeeeeseeesneenes wyrazam zgodg¢ na
(imig i nazwisko rodzica/prawnego opiekuna)

przetwarzanie danych 0sobowych mojego dZiecKa ..........ccvecvieeiieciinieiieeieceeseesee e przez
(imig i nazwisko ucznia)

Liceum Ogolnoksztatcace im. Stefana Zeromskiego w Bartoszycach oraz dodatkowo wyrazam
zgode;:*
TAK NIE
- na wykorzystanie danych w celu promowania szkoly i informowaniu
o0 jej dzialalnoS$ci (sukcesy w konkursach, §wiadectwa z wyro6znieniem,
projekty, uroczystosci itp.)
- na wykorzystanie wizerunku (sukcesy w konkursach, §wiadectwa
z wyroznieniem, projekty, uroczystosci itp.)

* Zgoda calkowicie dobrowolna. Niewyrazenie jej nie skutkuje Zzadnymi konsekwencjami.

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 27 kwie tnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu informacji
takich danych w UE (RODO) informuje, ze:

1) Administratorem danych osobowych jest Liceum Ogélnoksztatcace im. Stefana Zeromskiego w Bartoszycach ul.
Bohaterow Monte Cassino 9 11-200 Bartoszyce. Szkota gromadzi i przetwarza dane osobowe na podstawie i w
granicach przepisow prawa, w szczegdlnosci prawa os$wiatowego 1 kodeksu pracy w celu realizacji zdan
statutowych.

2) Inspektorem Ochrony Danych jest osoba wyznaczona przez Administratora Danych Osobowych, e-mail:
lo@pbartoszyce.info, nr tel. (89) 762 28 59.

3) Dane osobowe nie sa udostgpniane innym odbiorcom oprocz podmiotow upowaznionych na podstawie przepisow
prawa.

4) Administrator nie przekazuje danych osobowych do panstwa trzeciego ani do organizacji migdzynarodowych.

5) Dane osobowe beda przetwarzane nie dtuzej niz jest to konieczne, tj. przez okres wyznaczony wlasciwym
przepisem prawa.

6) Kazdej osobie przystuguje prawo dostepu do danych, sprostowania, usunigcia, ograniczenia przetwarzania oraz
prawo do cofniecia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed cofnigciem.

7) W zwiazku z przetwarzaniem danych osobowych przez Administratora istnieje prawo wniesienia skargi do organu
nadzorczego, ktory zajmuje si¢ ochrona danych osobowych. W Polsce jest to Prezes Urz¢du Ochrony Danych
Osobowych (PUODO), ktory zastapil Generalnego Inspektora Ochrony Danych Osobowych (GIODO), ul. Stawki
2, 00-193 Warszawa.

8) Dane osobowe sg przetwarzane w formie papierowe;j i elektroniczne;j.

9) Dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany w tym réwniez w formie profilowania.

(podpis rodzica/prawnego opickuna)



ZAtACZNIK NR 9. ZGODA PEtNOLETNIEGO UCZNIA NA WYKORZYSTANIE DANYCH
OSOBOWYCH/WIZERUNKU W CELU PROMOWANIA SZKOLtY | INFORMOWANIU O JEJ
DZIALALNOSCI.

(miejscowosé, data)

Ja, NiZe] POAPISANY (), vvevvrerrrerrierrieriieriiesieecreereereereetesreseresseeseeessseseesseeses wyrazam zgode na
(imig i nazwisko)

przetwarzanie moich danych osobowych przez Liceum Ogoélnoksztatcace im. Stefana Zeromskiego

w Bartoszycach oraz dodatkowo wyrazam zgode;:*

TAK NIE
- na wykorzystanie danych w celu promowania szkoly i informowaniu
o0 jej dzialalnoS$ci (sukcesy w konkursach, Swiadectwa z wyr6znieniem,
projekty, uroczystoSci itp.)
- na wykorzystanie wizerunku (sukcesy w konkursach, §wiadectwa
z wyroznieniem, projekty, uroczystosci itp.)
* Zgoda calkowicie dobrowolna. Niewyrazenie jej nie skutkuje Zzadnymi konsekwencjami.

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 27 kwie tnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu informacji
takich danych w UE (RODO) informujg, ze:

1) Administratorem danych osobowych jest Liceum Ogélnoksztatcace im. Stefana Zeromskiego w Bartoszycach ul.
Bohaterow Monte Cassino 9 11-200 Bartoszyce. Szkota gromadzi i przetwarza dane osobowe na podstawie i w
granicach przepisow prawa, w szczegdlnosci prawa os$wiatowego i1 kodeksu pracy w celu realizacji zdan
statutowych.

2) Inspektorem Ochrony Danych jest osoba wyznaczona przez Administratora Danych Osobowych, e-mail:
lo@bartoszyce.info, nr tel. (89) 762 28 59.

3) Dane osobowe nie sg udostepniane innym odbiorcom oprocz podmiotdéw upowaznionych na podstawie przepisow
prawa.

4) Administrator nie przekazuje danych osobowych do panstwa trzeciego ani do organizacji mi¢gdzynarodowych.

5) Dane osobowe begda przetwarzane nie dluzej niz jest to konieczne, tj. przez okres wyznaczony wlasciwym
przepisem prawa.

6) Kazdej osobie przyshuguje prawo dostgpu do danych, sprostowania, usunigcia, ograniczenia przetwarzania oraz
prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed cofnigciem.

7) W zwiazku z przetwarzaniem danych osobowych przez Administratora istnieje prawo wniesienia skargi do organu
nadzorczego, ktory zajmuje si¢ ochrong danych osobowych. W Polsce jest to Prezes Urz¢du Ochrony Danych
Osobowych (PUODO), ktory zastapit Generalnego Inspektora Ochrony Danych Osobowych (GIODO), ul. Stawki
2, 00-193 Warszawa.

8) Dane osobowe s3 przetwarzane w formie papierowe;j i elektroniczne;j.

9) Dane osobowe nie beda przetwarzane w sposéb zautomatyzowany w tym rowniez w formie profilowania.

(podpis ucznia)



ZAtACZNIK NR 10. ZGODA RODZICA/UCZNIA NA WYKORZYSTANIE DANYCH
OSOBOWYCH/WIZERUNKU W CELU UCZESTNICZENIA W ZAWODACH /
KONKURSACH / OLIMPIADACH

(miejscowos¢, data)
Ja, NiZE] POAPISANY (D), c.veeuveeurierieiieieeie ettt ettt ee ettt stte st esbe e be e beeteenseenseenseennes wyrazam zgode na
(imie i nazwisko rodzica/prawnego opiekuna)

. . . , ok
UCZEStNICZENIC MOJEZO SYNA /COTKI ™ ..viiviiiiieiieiieieeieeie et e steeteser et e stee s e essaesbaesteessaessaesseesseesseassesssenssenes

(nazwa zawodow, konkursu, olimpiady oraz nazwa organizatora)

* niepotrzebne skresli¢

Jednoczesnie wyrazam zgode na wykorzystanie danych osobowych oraz wizerunku w celach
okreslonych regulaminem imprezy. O$wiadczam, ze u mojego dziecka nie wystepuja problemy
zdrowotne uniemozliwiajagce mu uczestniczenie w wyzej wymienionej imprezie i wyrazam zgode¢ na
wykonanie niezbednych zabiegdéw medycznych ratujacych zycie i zdrowie mojego dziecka.

(podpis rodzica/prawnego opiekuna) (podpis ucznia)



ZALACZNIK NR 11. LISTA OSOB, KTORE ZAPOZNALY SIE Z DOKUMENTACJA OCHRONY
DANYCH LICEUM OGOLNOKSZTALCACEGO IM. STEFANA ZEROMSKIEGO W

BARTOSZYCACH

Imie i nazwisko
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